DECLARATIA MANAGEMENTULUI PRIVIND POLITICA
PENTRU SECURITATEA $1 CONFIDENTIALITATEA INFORMATIILOR

EXE GREEN ENGINEERING SRL se preocupd de sistemul informational al societtii
si de protejarea datelor cu caracter personal impotriva oriciror amenintdri interne, externe,
deliberate sau accidentale. Sistemele Informatice si de Comunicatii (SIC) sunt bunuri strategice
ale EXE GREEN ENGINEERING care trebuie administrate ca resurse ale business-ului.

Aceasti politicd de securitate si confidentialitate a informatiei este stabilita astfel incat:

- s fie in conformitate cu regulamentele interne, legile si alte documente oficiale in
vigoare privind administrarea resurselor informatice;

- si fie in conformitate cu regulamentele interne, legile si alte documente oficiale in
vigoare privind administrarea datelor cu caracter personal,

- sa stabileascd practici prudente si acceptabile privind utilizarea SIC care apartin EXE
GREEN ENGINEERING;

- s3 instruiascd utilizatorii care au dreptul de folosire a resurselor informatice privind
responsabilitifile asociate unei astfel de utilizari.

Politica de securitate si confidentialitate a informatiilor se aplicd nediscriminatoriu tuturor
angajatilor EXE GREEN ENGINEERING. Accesul la infrastructura IT obligd utilizatorii sd
adopte o conduitd responsabili in utilizarea resurselor IT&C conform politicii de securitate si
utilizare a infrastructurii si serviciilor IT.

Prin aceastd politici, EXE ENGINEERING doreste si informeze persoanele vizate cu
privire la natura datelor cu caracter personal pe care le colecteaza si le proceseazi, precum si cu
privire la scopurile prelucrarii. In plus, persoanele vizate sunt informate prin intermediul politicii
si cu privire la drepturile de care beneficiaza.

Politica de securitate si confidentialitate a informatiilor are ca scop asigurarea integritatii,
confidentialitatii si disponibilititii informatiei si stabilirea cadrului necesar pentru elaborarea
regulamentelor si procedurilor de securitate, toate acestea pentru a asigura:

e Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor
informatice si de comunicatii in vederea sprijinirii procesului de business.

® Protejarea imaginii EXE GREEN ENGINEERING.

® Protejarea investitiilor EXE GREEN ENGINEERING pentru dezvoltarea sistemului
informatic si de comunicatii propriu.

e Protejarea proprietitii intelectuale si a tuturor informatiilor stocate §i transportate
folosind SIC.

e Educarea utilizatorilor in ceea ce priveste responsabilititile asociate cu utilizarea
acestora.

Prelucrarea datelor cu caracter personal efectuatd de EXE ENGINEERING se va realiza
intotdeauna in conformitate cu prevederile GDPR, precum si cu reglementarile privind protectia
datelor cu caracter personal.



Informatia in format fizic si electronic sunt proprietatea EXE GREEN ENGINEERING, in
conditiile legilor in vigoare.

In vederea functionirii eficace a sistemului de management al securitdfii si
confidentialititii informatiilor si pentru imbundtatirea continua a acestuia, conducerea societétii
se angajeaza s asigure:

- respectarea legislatiei in vigoare privind securitatea si confidentialitatea informatiei;

- sprijinul si angajamentul pentru obtinerea conformitatii cu legislatia si/sau reglementarile
aplicabile privind protectia informatii cu caracter personal;

- protejarea informatiei Impotriva oricarui acces neautorizat;

- confidentialitatea, integritatea, disponibilitatea informatiei;

- raportarea oricirei incilciri sau violdri a securitatii informatiei reprezentantului
managementului securititii informatiei si responsabilului cu protectia datelor personale si
investigarea completd a acesteia;

- resursele materiale, financiare si umane necesare;

- cunoasterea, intelegerea, constientizarea si aplicarea politicii de catre intreg personalul
societatii;

- analiza si, dupa caz, actualizarea politicii §i obiectivelor securititii informatiei atunci
cind este necesar;

- conducerea analizelor periodice referitoare la modul in care functioneazi sistemul de
management al securitétii informatiei.

Obiectivele generale ale securitatii si confidentialitatii informatiei sunt urmatoarele:

- asigurarea continuititii afacerii societtii;

- minimalizarea riscului deteriordrii si/sau distrugerii informatiilor prin prevenirea
incidentelor de securitate si reducerea impactului potential al lor;

- protejarea tuturor resurselor informationale impotriva oricirui acces neautorizat;

- constientizarea angajatilor privind importanta activitatilor de securitate a informatiilor.

- protejarea confidentialititii datelor cu caracter personal.

EXE GREEN ENGINEERING se obligd si respecte principiile de protectie a datelor cu
caracter personal previzute de GDPR, pentru a se asigura cé toate datele sunt:

- prelucrate in mod corect, legal si transparent;

- colectate in scopuri specificate, explicite si legitime;

- adecvate, relevante si limitate, in raport cu scopurile pentru care sunt prelucrate;

- corecte si actualizate;

- pistrate intr-o forma care nu permite identificarea persoanelor vizate mai mult timp decét
este necesar in raport de scopul prelucrarii;

- procesate in conformitate cu drepturile persoanei vizate, intr-un mod care sd asigure o
securitate adecvati a prelucririi, astfel incét datele sa fie integre, confidentiale si disponibile;

Persoanele ale ciror date sunt prelucrate de ciatre EXE GREEN ENGINEERING au

urmatoarele drepturi:
- dreptul de acces la datele prelucrate;



- dreptul la rectificarea datelor;

- dreptul la stergerea datelor (,,dreptul de a fi uitat”);

- dreptul la restrictionarea prelucririi.

o intreg personalul este responsabil privind modul de utilizare a SIC; fiecare utilizator este
direct responsabil pentru actiunile care pot afecta securitatea SIC.

e Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricérei suspiciuni sau
confirmiri de incilcare a acestei politici.

e Societatea protejeazi datele personale si datele clienilor de accesul neautorizat.

e Compartimentele din cadrul EXE GREEN ENGINEERING sunt responsabile de
autorizarea utilizatorilor pentru folosirea adecvata a SIC.

e Orice informatie folositi in SIC trebuie si fie pastratd ca fiind confidentiald si in
siguranti de ctre utilizator. Faptul c informatiile pot fi stocate electronic nu schimba cu nimic
obligativitatea de a le pistra in siguranta si confidentiale, tipul informatiei sau chiar informatia in
sine stau la baza determinarii gradului de sigurantd necesar.

e Toate programele de calculator, aplicatiile, codul sursd, codul obiect, documentatia si
datele trebuie protejate conform legislatiei in vigoare.

e Accesul la SIC trebuie si fie documentat, autorizat si controlat in mod corespunzator.

e Orice program comercial utilizat in cadrul SIC trebuie si fie insotit de licentd care sa
specifice clar drepturile de utilizare si restrictiile produsului. Personalul trebuie s respecte
prevederile licentelor si nu este permisa copierea ilegald a programelor comerciale.
Departamentul ICT isi rezerva dreptul de a sterge orice produs fira licentd de pe orice sistem din
cadrul SIC.

Principiile definite in aceastd politicd de securitate si confidentialitate a informatiilor se
aplica in compania EXE GREEN ENGINEERING SRL tuturor activelor informatice, fizice si
electronice, pentru care este responsabila.

Aceasta declaratie de politicd se va analiza periodic pentru adecvarea €i continud, va fi
comunicati tuturor angajatilor si va fi disponibild pentru toate partile interesate.
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