EXE GREEN ENGINEERING

DECLARATIA MANAGEMENTULUI PRIVIND POLITICA
IN DOMENIUL SECURITATII INFORMATIEI

EXE GREEN ENGINEERING SRL se preocupi de protejarea sistemul informational al societatii impotriva
tuturor amenintarilor interne, externe, deliberate sau accidentale. Sistemele Informatice si de Comunicatii (SIC)
sunt bunuri strategice ale EXE GREEN ENGINEERING care trebuie administrate ca resurse ale business-ului.

Aceasta politica este stabilita astfel incat:
-S4 fie in conformitate cu regulamentele interne, legile si alte documente oficiale in vigoare privind

administrarea resurselor informatice;

- S stabileasca practici prudente si acceptabile privind utilizarea SIC care apartin EXE GREEN
ENGINEERING;

- S3 instruiasca utilizatorii care au dreptul de folosire a resurselor informatice privind responsabilitatile

asociate unei astfel de utilizari.

Politica de securitate IT se aplica nediscriminatoriu tuturor angajatilor EXE GREEN ENGINEERING. Accesul la
infrastructura IT obliga utilizatorii s& adopte o conduitd responsabild in utilizarea resurselor IT&C conform
politicii de securitate si utilizare a infrastructurii si serviciilor IT.

Fiecare angajat este raspunzator de actiunile pe care le intreprinde. Personalul de management al firmei
trebuie s3 se asigure ca fiecare angajat din subordine a inteles politica de acces la infrastructura si serviciile IT

ale companiei.

Politica de securitate IT are ca scop asigurarea integritatii, confidentialitatii si disponibilitatii informatiei si
stabilirea cadrului necesar pentru elaborarea regulamentelor si procedurilor de securitate, toate acestea pentru

a asigura:
1. Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor informatice si de

comunicatii in vederea sprijinirii procesului de business

2. Protejarea imaginii EXE GREEN ENGINEERING

3. Protejarea investitilor EXE GREEN ENGINEERING pentru dezvoltarea sistemului informatic si de
comunicatii propriu

4. Protejarea proprietatii intelectuale si a tuturor informatiilor stocate i transportate folosind SIC

5. Educarea utilizatorilor in ceea ce priveste responsabilitétile asociate cu utilizarea acestora

Informatia in format fizic si electronic sunt proprietatea EXE GREEN ENGINEERING, in conditiile legilor n
vigoare.

in vederea functionarii eficace a sistemului de management al securitétii informatiei si pentru imbunatatirea
continué a acestuia, conducerea societatii se angajeaza sa asigure: '
- respectarea legislatiei in vigoare privind securitatea informatiei;
- protejarea informatiei impotriva oric&rui acces neautorizat,
- confidentialitatea, integritatea, disponibilitatea informatiei;
- raportarea oricdrei incalcari sau violdri a securitatii informatiei Reprezentantului managementului
securitatii informatiei si investigarea completd a acesteia;
- resursele materiale, financiare si umane necesare;
- cunoasterea, intelegerea, constientizarea si aplicarea politicii de cétre intreg personalul societatii;
- analiza si, dupa caz, actualizarea politicii si obiectivelor securitétii informatiei atunci cand este necesar;
- conducerea analizelor periodice referitoare la modul in care functioneaza sistemul de management al
securitatii informatiei.

Obiectivele generale ale securitatii informatiei sunt urméatoarele:
-asigurarea continuitatii afacerii societatii;
-minimalizarea riscului deteriordrii si/sau distrugerii informatiilor prin prevenirea incidentelor de

securitate si reducerea impactului potential al lor;

-protejarea resurselor informationale impotriva oricarui acces neautorizat;
-constientizarea angajatilor privind importanta activitétilor de securitate a informatiilor.
-protejarea confidentialitatii datelor clientilor.

Aceasta politica are ca parte integrantd urmatoarele dispozitii:
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EXE GREEN ENGINEERING

1. intreg personalul este responsabil privind modul de utilizare a SIC; fiecare utilizator este direct
responsabil pentru actiunile care pot afecta securitatea SIC.
2. Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricérei suspiciuni sau confirmari de

incélcare a acestei politici.

3. Societatea protejeaza datele personale si datele clientilor de acces neautorizat.

4. Compartimentele din cadrul EXE GREEN ENGINEERING sunt responsabile de autorizarea utilizatorilor
pentru folosirea adecvata a SIC.

5. Orice informatie folosita in SIC trebuie s& fie pastrata confidentiald si in siguranta de catre utilizator.
Faptul ca informatiile pot fi stocate electronic nu schimbd cu nimic obligativitatea de a le pastra
confidentiale si in siguranta, tipul informatiei sau chiar informatia in sine stau la baza determinarii
gradului de siguranta necesar.

6. Toate programele de calculator, aplicatiile, codul surs&, codul obiect, documentatia si datele trebuie
protejate conform legislatiei in vigoare.

7. Accesul la SIC trebuie sa fie documentat, autorizat si controlat in mod corespunzator.

8. Orice program comercial utilizat in cadrul SIC trebuie s& fie insofit de licentd care s& specifice clar
drepturile de utilizare si restrictile produsului. Personalul trebuie s& respecte prevederile licentelor sinu
este permisa copierea ilegald a programelor comerciale. Departamentul ICT igi rezerva dreptul de a
sterge orice produs fara licentd de pe orice sistem din cadrul SIC.

Aceasta declaratie de politica va fi comunicata tuturor angajatilor, disponibilé pentru parile interesate si
analizata periodic pentru adecvarea ei continua.
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